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1. PrecaucOes de Seguranca

Por favor, leia este manual do usuario antes de operar este produto. A informacdo contida neste documento esta sujeita
a mudancas sem aviso prévio. Recursos e especificacdes podem ser diferentes dependendo do tipo de modelo de
produto comprado.

Uso seguro deste produto

Siga cuidadosamente os alertas e avisos de seguranca apresentados neste manual. Por favor, preste uma atencdo
especial ao seguir as indica¢des das situa¢des potencialmente perigosas:

Alerta: A

Indica uma situacao perigosa que, se ndo evitada, pode causar graves lesdes.

Cuidado: A

Indica uma situacao que, se nao evitada, pode causar danos neste produto ou outros dispositivos.

Obs.: o

Indica uma informacdo adicional para que o usudrio fique ciente dos possiveis problemas e para ajudar que ele entenda,
use e mantenha o produto.
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Este produto precisa apenas de uma limpeza ocasional com um pano seco.

Evite condi¢Ges com alto vapor e mantenha afastado de liquidos e umidade. N3o instale ou use o produto quando
estiver exposto a luz direta do sol ou calor.

Deve ser tomado cuidado ao usar o dispositivo em grande proximidade de dispositivos médicos pessoais, como
marcapassos e aparelhos auditivos.

Nao use este produto em ambientes com um potencial perigo de explosao.

O produto deve ser posicionado horizontalmente sobre uma superficie plana e rigida. Ndo coloque o produto
qguando ele puder ficar sujeito a choque elétrico ou vibragdes ou quando o produto puder cair, ser derrubado,
deslizar ou ser agitado, o que pode causar lesdes pessoais ou danos ao produto.

Se forem esperados raios ou o produto ndo for usado por um longo periodo de tempo, retire o fio de energia da
tomada de alimentacao da unidade.

O uso de dispositivos de transmissdo eletronicos em avides, hospitais e estacdes de petréleo é proibido. Por favor,
siga as regras e alertas nestas condicdes.

O produto SO deve ser usado com o fio de alimentacdo de energia e adaptador de energia fornecidos pelo
fabricante.

Sdo necessarias aberturas na carcaca do produto para ventilagdo. Ndo blogueie ou obstrua o fluxo de ar nestas
aberturas.

N3do opere o produto sobre uma superficie macia, como carpete, tapete, cama, etc.
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2. Declaracao de interferéncia

Este equipamento ndao tem direito a protegao contra interferéncia prejudicial e ndo pode causar
interferéncia em sistemas devidamente autorizados.

Alerta de Exposi¢dao a RF

Este equipamento deve ser instalado e operado de acordo com as instrucdes fornecidas e a(s) antena(s) usada(s) para
este transmissor deve(m) ser instalada(s) para ficar a uma distancia de pelo menos 20 cm de todas as pessoas e ele ndo
deve ser colocado ou operado em conjunto com outra antena ou transmissor. Os usuarios finais e instaladores devem
ter recebido as instrucGes da instalagdo da antena e as condicGes de operacdo do transmissor para satisfazer a
conformidade de exposi¢do a RF.
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3. Informacdes ao desembalar

Obrigado por adquirir o BC-4MCPGa 4G VoLTE Router. Antes da instalacdo, por favor verifique se vocé tem todos os
itens necessarios em maos:

* 1 BC-4MCPGa

* 1 Fonte de Alimentacao

1 Cabo Ethernet

1 Cabo de Telefone

* 2 Antenas externas para rede celular
* 1 Guia de Inicio Rapido

* 1 Cartdo de Garantia

* 1 Guia para Troca de Senha da Rede Wi-Fi

4 )

vivo

BC-4MCPGa Fonte de Alimentagdo Cabo Ethernet Cabo de Telefone Antenas Externas

N /
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4. Introducao

Painel Posterior

SRR

Telefone: Conecte a linha do telefone.
LAN1 a LAN4: Portas Ethernet para conectar por cabo os seus
dispositivos como um PC e laptop.
Obs.: LAN 1 também funciona como uma porta WAN para a conexao ao
DSL ou modem via cabo.
Wi-Fi/WPS: Conecte outros dispositivos compativeis com WPS,
pressionando este botdo.
a. A fungdo Wi-Fi é ligada/desligada através de uma longa
pressdo (por 5 segundos).
b. A janela de associagcdo WPS é ativada por uma breve pressao
(menos de 3 segundos).
Reset: Pressione para reiniciar o Router.
Power 12 V: Conecte a Fonte de Alimentagdo.
Botdo ON/OFF: Pressione para ligar ou desligar o aparelho.
Slot do cartao SIM

7
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Configuracdes do LED

1 2 3 4 5
No. Led Cor Descricao
Fixo: Wi-Fi habilitado
1 Wi-Fi Azul
Piscando: WPS em andamento
Apagado: Telefone no gancho
Fixo: Telefone fora do gancho
2 Telef Azul
eletone 2u Piscando lento (1Hz): Nova mensagem de Caixa Postal
Piscando rapido (2Hz): Novo SMS
Azul Conectado a rede 4G
Verde |Conectado arede 3G
3 Rede Ciano |Conectado arede 2G
Fixo: N3o conectado
Vermelho
Piscando: Falha
4 |Sinal Azul Indica qualidade do sinal
5 Internet Azul Conexdo a internet

7
BLU-CASTLE

11



5. Instalacao

Por favor, siga as etapas abaixo para instalar o dispositivo:

* Passo 1: Insira o SIM card no dispositivo na dire¢do correta.
* Passo 2: Conecte a fonte de alimentagdo ao dispositivo e conecte a fonte na tomada de parede.

* Passo 3: Ligue o dispositivo usando o botdo. O dispositivo inicializara e vocé vera o processo de inicializacdo. Depois
de alguns segundos, as luzes Led comecarao a piscar.

* Passo 4: Conecte o cabo Ethernet RJ45 a porta LAN do dispositivo e ao seu PC ou conecte-se sem fio usando o SSID e
a senha WiFi da etiqueta localizada na parte traseira do dispositivo.

[ 12
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6. Web Interface

Pagina de login

e Abra o navegador da Web e insira o endereco IP padrdo do dispositivo: https://192.168.1.1
e Digite nome de usuario e senha de login para acessar a interface de gerenciamento da Web.

vivo

Bem-vindo a interface de configuracao do modem.
Introduza o nome de Usuario e a Senha fornecidos
no gula de inicio rapido do dispositivo:

Nome do Usuaric
Senha

Idioma Pertugués v m

Informagdes padrao de

login:
Nome de usuario e Senha referem-se
ao rétulo do produto

Nome de usuario e senha invalidos. Falha no
acesso

Nome do Usudrio [
Senha

Idioma Portugués v [

Nome de usuario e senha invalidos Falha no
acesso

Nome do Usudrio

Senha
PO — c
Idioma Portugués v

Protecao de login:

Se vocé inserir o nome do usuario
errado e / ou a senha mais de trés
vezes, o dispositivo pedird a
identificagdo adicional.

Vocé pode pressionar o botdo
novamente para gerar novamente a
identificacdo, se for dificil reconhecer

\\W{/
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7. Pagina inicial

' 4G

]

Language

vivo w = S ) @

Homa Wi-Fi Settings Systems Updats
——

Set Data Usage Limit cetting
103.86 MB  , 9936 MB Downioad 4G 4|
Usage Registered
4.50 MB ! Upload
imit2.00ce (I 2 DRSSl
Operator Telsfonica Movistar ES 07
200 MB Cell ID
S Area Information Talefonica Movistar ES 07 AL 82
G0 P RSRP -85 dBm
50 MB data: 103.86 MB RSRQ -11dB
: SINR 4dB
e . RSS| -52 dBm
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Menu de informacdes e funcdes basicas

' 4G =° DN Language [0) =

Neste menu, vocé encontrara informagGes sobre o tipo e a qualidade da conexdo, além de fungdes basicas para o

gerenciamento do seu roteador.

Indicacdo de sinal para 2G/3G/4G

Indicacdo de conexao

Indicacdo de trafego para download e upload

Indicagdo para clientes Wi-Fi conectados

Dispositivo ndo esta / esta registrado no IMS para VolLTE

Indicagdo para novos SMS e Caixa Postal

Idioma Selecao de idioma

d) Forcar dispositivo a se reiniciar

Realizar logout
™ :

\“y(, 15
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NOTA: Os icones RECONECTAR / CONECTAR / DESCONECTAR serdo exibidos, dependendo da configuragdo da interface do usuario

Configurages> Conectividade> Configuragdo do modem> Selegdo de Servigos

Funcdo de Gerenciamento

= Lo -

Wi-Fi Parametros Sistema

&

Atualizacgéo

Pagina inicial (a misma pagina)

Gerenciamento de Wi-Fi

Gerenciamento de Parametros Avancados

Gerenciamento de Sistema

Atualizacao

W
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8. Wi-Fi

Basico
Avangado

WPS

Nesta pagina, vocé pode configurar rede sem fio e seguranga sem fio.

Ativar Wi-Fi 2.4GHz Habilitar ® Desativar

— SSID1

Ativar SSID

Nome da rede (SSID)
Ocultar SSID
Criptografia

’

Vivo-Intemet-5523

WPA-WPA2-MIXED PSK + TKIP / AES v

rrneserarenies I Exibir

Senha

— SSID2

Ativar SSID

Nome da rede (SSID) Vivo-Internet-5523_1

Basico
v

\\W{/
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Ativar Wi-Fi
Ativar SSID
Nome da rede (SSID)

Ocultar SSID

Criptografia

Senha

Habilitar/Desativar o radio Wi-Fi de 2,4GHz

Ativar SSID Individual

O Service Set ID (SSID) que identifica a rede Wi-Fi. O SSID diferencia letras maiusculas e
minusculas e pode consistir em até 32 caracteres alfanuméricos

Esta fungdo faz com que seu dispositivo ndo transmita SSID

Isso é usado para proteger dados transmitidos via conexdo Wi-Fi

Permite visualizar sua senha

7
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Avancado

v

Rac

: J - | C C Modo de trabalho 802.11bign *
Modo HT 20MH2 Sorce
Canal de radio At v

Ava ngado Nivel do poténoia Ao
Numero maximo de conexso 2

WPS lsoiagio AP

WLAN desstrean v

SSI0Z —

Nimero maximo de conexso

Modo de trabalho Protocolo Wi-Fi usado para transmissao de dados.

Modo HT Permite especificar quais modos de suporte. Taxa de transferéncia Alta, Média, Baja.

Canal de Radio O canal de radio usado entre cliente WiFi e Dispositivo no modo AP.

Nivel de Poténcia O nivel de poténcia usado para a energia WiFiTx.

Numero maximo de Maximos clientes Wi-Fi simultaneos suportados pelo Dispositivo

conexao

Isolamento AP Determine se os clientes Wi-Fi conectados sdo capazes de se comunicar uns aos outros.

Acl Este é usado para controlar qual cliente Wi-Fi é permitido/autorizado a conectar dispositivo.
\ 7 19
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WPS

Basico
Avancado

WPS

Ativar WPS

Método WPS

WPS

v

Ativar WPS &
Método WP PBC v

O usuario pode conectar varios dispositivos a rede apertando um botdo

O usudrio pode conectar varios dispositivos a rede apertando um botdo.
Comegar
Selecione O Botdo de partida PBC e pressione, o WPS comegara e tentara se conectar com os
clientes disponiveis.

7
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9. Parametros

Lo

Parametros

Configuracao Rapida

Modo de configuracdo rapida

Configuracdo do modem

Configuracdo da rede local

Configurar parametros de voz

Envio, caixa de entrada e saida para SMS

Configuracdo manual de seguranga do modem

Mensagens USSD

Kit de ferramentas de aplicativos SIM

\ 7
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Configuracdo Rapida configuragdo Rapida

O Assistente de Configuracgdo ira guia-lo a fazer a configuragdo importante do dispositivo. Clicando no botado
"Préximo" para iniciar Wizard, vamos guia-lo para configurar o seu dispositivo.

Configuracao Rapida

Bem Vindo a Modo de Configuragao Rapida
Vocé sera guiado pelo modo de configurac@o basico do seu modem
* Selecione o zona de Fuso horario
+ Selecione o tipo de conexdo WAN
+ Configure a seguranca e o nome da rede
+ Selecione o idioma de preferéncia

+ Confirmar e Salvar

Proximo

[ 22
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Configuragdo relacionadas ao fuso horario e clique "Préximo" botdo para continuar.

Fuso Horario

Configuragéio Réapida

Selecione o zona de Fuso horario

Atualize os campos abaixo para aplicar o fuso horario

Fuso horarie (UTC-03:00) Brasiia v
Servidor de NTP primario pool nip br v

Servidor de NTP secundario anipbr v

Horario de Verio &

erior Proximo Cancelar

Escolha seu fuso horario

Servidor de NTP primario Escolha servidor NTP primario

Servidor de NTP secundario Escolha servidor NTP secundario

Horario de Verao

Ativar horario de verdo

W
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Tipo de conexao WAN

Escolha a conexdao WAN no menu suspenso e clique “Proximo” para continuar.

Configuracdo Rapida

Selecione o tipo de conexao WAN

Selecione o tipo de conexdo WAN Modem ~

Ethernet

Anterior Proximo Cancelar

\\W{/
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Escolha modo de operagao

Configuracdo Rapida

Modo de Operagao Gateway v
Gateway
Tamanho MTU VEN
Acesso IPvd

Anterior Cancelar

\\W{/
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Configure a seguranca e o nome da rede

Configuracéo Répida

Configure a seguranca e o nome da rede

Atualize os campos abaixo para aplicar a Senha do WIFI

v

Ativar Wi-Fi 2.4GHz 4

— SSI01
Ativar SSID
Nome da rede (SSID) Vivo-internat-5623
Qcultar $SID
Criptografia WPAWPAZ-MIXED PSK + TKIP / AES »
Senha [RSITIIT e Exibir

Ativar Wi-Fi 2.4Gz Ativar/desativar Wi-Fi 2.4Gz

Nome da rede (SSD) Escolha nome sua rede Wi-Fi (SSID)

Ocultar SSID Optar por tornar seu nome SSID visivel ou ndo

Criptografia Escolha seu método de seguranca

Senha Escolha sua senha

W
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Vocé pode configurar outros SSID (2, 3, 4) ou clicar em Avancar e Sim para confirmar as alteragdes.

Nota - Qualguer conexito WI-F| entre seus dispositivos e
modem caird apos alterar as configuracoes. Re-conecte
usando novas configuragoes (por exemplo. Nome da
Rede, Senha Wi-Fi).

Sim NG

Selecione o idioma de preferéncia
Selecione o idioma e clique préximo

Configuracéo Répida

Selecione o idioma de preferéncia

[P

£ngish

SR

\\W{/
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Revise suas configuragdes e clique "Salvar" para salvar e aplicar a mudanca.

Configuracdo Rapida

Confirmar e Salvar

As seguintes alteracoes foram realizadas. Confirme as configuracoes e selecione "SALVAR'

— Time
Fuso horario (UTC-03:00) Brasilia
Servidor de NTP primario pool.ntp.br
Servidor de NTP secundario a.ntp.br
Horario de Verdo Habilitar

— Tipo de Conexdao WAN

Tipo de Conexao WAN Modem
Modo de Operagido Gateway
Tamanho MTU 1500 -

Anterior Salvar Cancelar

\\W{/
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10. Conectividade Conectividade

A Conectividade inclui um conjunto de Configuragdo do modem, gerenciamento de PIN de segurancga, networking para
WAN e Configuracdo IPv6.

Configuracdo do Modem Sele¢do de modo de rede e habilitagdo de roaming, Dados APN.

Selecdo de Servicos Modo Manual o Automatico

Gerenciamento do PIN Habilitar PIN, Indicar PIN

Configuracdo do WAN Modo de Operagdo, Gateway, VPN, Acesso IPv4

Configuracdo do IPv6 Ativar DHCP-PD, Fonte do Servidor, Configuragao LAN

\ 7 29
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Configuracdo do Modem

Configuracao do Modem

Modo de Rede

4G v
Habilitar Roaming v
v
Tipo de PDP IPv4IPvE v
Configuracoes do APN Auto ©' Manual ®
APN zap.vivo.com.br
Autenticacdo PAP v

Nome do usuario vivo

Senha

Desfazer Aplicar

\\W{/
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Modo de Rede

Habilitar Roaming
APN Dados

Tipo de PDP
Configuracoes do APN
APN

Autenticacao

Nome Do Usuario

Senha

Selecione Modo de Rede: Automatico, 4G, 3G, 2G

Habilitar/desabilitar o Roaming

Determine qual modem do tipo PDP usara para estabelecer conexao.

Determine qual configuragdo APN é usada pelo modem para conectar a rede.

A APN é uma rede fornecida pela operadora de rede.

Determine qual credencial usada para autenticagdo.

Nome de usudrio para autenticagdo.

Senha para autenticagdo.

7
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Selecdo de Servicos

Modo de seleg¢do Selecione Automatico o Manual

Seleg¢ao de Servicos

Modo de selecao Auto '® Manual

\\W{/
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Gerenciamento do PIN

Status do USIM USIM Pronto
Gerenciamento de PIN do USIM
PIN permanecente 3

Protecao PIN Habilitar/Desativar

Cddigo PIN Inserte suo PIN
PIN de alteragdo do USIM
PIN permanecente 3

Cadigo PIN antigo Insert PIN antigo

Novo cédigo PIN Insert novo codigo de PIN

Confirmar novo cédigo PIN Confirm novo code de PIN

Gerenciamento do PIN

Status do USIM

PIN permanecente
Protegao PIN

Cadigo PIN

PIN permanecente
Cadigo PIN antigo
Novo cadigo PIN

Confirmar novo codigo PIN

USIM pronto

3

®/ Habilitar

Desativar

(4 - 8 digitos)

(4 ~ 8 digitos)

W
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Configuracdo da WAN
Modo de Operacao Gateway, VPN, Acesso Ipv4
Tamanho MTU 576~1500
Modo Gateway

Modo de Operacdo Gateway v
Tamanho MTU 1500 (576~1500)
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Modo VPN

Configuragdo da WAN

Modo de Operacao VPN v
Tipo de VPN PPTP v
Gateway padrao WAN v

Servidor de Endereco IP
Nome do Usudrio
Senha

Tamanho MTU 1500 | (576-1500)

Tio de VPN PPTP L2PT, GRE

Gateway padrao

Servidor de Edereco IP

Nome do Usuario Introduza nome do usuario

Senha Introduza senha

Tamanho MTU 576~1500
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Configuracdo do IPv6

Configuragao do IPv6
v i

Tipo IPv6 Autoconfiguragao

Ativar DHCP-PD

Fonte do Servidor DNS Auto * Manual
v

Tipo de Autoconfiguragao SLAAC DHCPWE v
IPv6 SLAAC DHCPv6 RA Tempo de vida (segundos) 3600

Configuragio WAN

Tipo IPv6 Autoconfiguracao

Ativar DHCP-PD Ativar/Deativar

Fonte do Servidor DNS Auto/Manual (DNSA Primario/Secundario)
Configuracdo LAN
Tipo de Autoconfiguragao Desativar, SLAAC DHCPv6, SLAAC RDNSS, Stateful DHCPv6

IPv6 SLAAC DHCPv6 RA Tempo de vida (segundos) [lalelle[SI=Rt=IagloJeNe IRVl ER=TsaRYT={V]ole e}
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Ethernet

11.Ethernet

Configuracédo da Rede
Local

Configuragao da Rede

Configuracdo da Rede Local

Endereco IP da LAN

Tipo de servico DHCP
Servidor DHCP

Endereco IP inicial do DHCP
Endereco IP final do DHCP
Tempo de concessao de DHCP
Reserva de concessao DHCP
Selecionar

Nome de anfitridao
Endereco MAC

Endereco IP

Ativado

Status da concessao DHCP
Nome do host do cliente
Endereco MAC

Endereco IP

Duragao restante da concessao
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Endereco IP da LAN 192 . 168 1 1

Tipo de servigo DHCP Servidor v
¥ Servid D f

Endereco IP inicial do DHCP [iez [f88 i [s0

Endereco IP final do DHCP [192 .[ie8 .7 . 200

Tempo de concessao de DHCP 1 (hora) 0  minuto(s) 0 |segundo(s)
» Re i
> Slatus r
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Configuracdo da Rede

Modo de Conexao Somente LAN v

Somente LAN
IP Dinamico
PPPoE

IP Estatico

Modo de Conexao
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[P Dinamico

Configuracao da Rede

Modo de Conexao IP Dinémico v
Definir o Servidor DNS manualmente

Servidor DNS primario

Servidor DNS secundario

Tamanho MTU [1500 | (576~1500)

Definir o Servidor DNS Manualtmente [N\OCIFLEEINES

Servidor DNS Primario Introducir IP

Servidor DNS Secundario Introducuir IP
Tamanho 576~1500
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PPPoE

Configuragdo da Rede

Modo de Conexao PPPoE ¥
Nome do Usuario
Senha

Tamanho MTU 11500 (576~1500)

Nome do Usuario Digite nome do usuario

Senha Digite senha
Tamanho MTU 576~1500
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IP Estatico

Endereco IP

Configuracao da Rede

Modo de Conexao IP Estéatico v
Endereco IP

Mascara de sub-rede

Gateway padrao

Servidor DNS primario

Servidor DNS secundario

Tamanho MTU 11500 |(576~1500)

Digite IP

Mascara de sub-rede Digite IP de sub-red

Gateway padrao Digite IP de Gateway

Servidor DNS primario Digite IP DNS Primario

Servidor DNS secundario Digite IP DNS Secundario

Tamanho MTU

576~1500
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12.Voz

Dominio de Servigo

Dominio de Servico m
Ocuiltar identificador de chamadas recebidas Atlvado ‘® Desativado
Ocultar meu identificador de chamadas Ativado '® Desativado

b v
Nome do Servigo Chamada em espera v
Operagado Ativado v

| Enviar

VOLTE em Seguida Voz CS (sempre ativo)

Ocultar Indentificador de chamadas Ativado/Desativado

recebidas

Ocultar meu Indetificador de Altivado/Desativado

chamadas
Servigo suplementar

Nome do Servico
Operacao

Selecione servigo suplementar

Ativado/Desativado/Preguntar
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13.SMS

SMS
v
Numero de telefone
Mensagem
v
O mas novo v
ES
2020-0217 14:49:46 o:usoeomm BUZON MOVISTAR Iun,... _
v -

Enviar mensagem

Numero de telephone O numero de telefone para enviar mensagem

Mensagem Quais informagdes serdo enviadas para o nimero de telefone especificado
Caixa de entrada
Listado do novos mesagems clique duas vezes para abrir a mensagem recebida

Listar Mais novo, Mais antigo

Caixa de fora clique duas vezes para abrir a mensagem

Listado do novos mesagems clique duas vezes para abrir a mensagem enviado

Listar Mais novo, Mais antigo
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14.Seguranca

Firewall

Nivel de firewall

Estratégia de filtragem
Filtragem MAC
Filtragem IP

Filtragem de URL
Ataque doS

Firewall

Nivel atual do firewall Médio (padrao)
Nivel do firewall Médio (padrao) v

Stateful Packet Inspection (SPI) esta habilitado.
Politica de entrada (da Internet para LAN): Descartada
O acesso remoto autorizado ird substituir a politica de
enlrada.

Politica de saida (da LAN para a Intemet): Aceitada.

As regras de filtros definidas ter&o prioridade sobre as

Estratégla para Filtros politicas de entrada e saida padrao.

Filtro de MAC Whitelist e blacklist
Filtro por IP Whitelist @ blacklist
Filtro por URL Whitelist @ blacklist

Ataque de DoS

Bloguear solicitacoes de Internet anonimas

Filten Multiraet

Selecione qual nivel de firewall é aplicado ao dispositivo.

A estratégia de filtragem dependera de qual nivel de firewall é selecionado.

Status da fungdo mac filtragem.

Status da fungdo de filtragem IP.

Status da fungdo de filtragem de URL.

Clique para proteger o dispositivo do ataque negagdo de servigco (DoS).

Lo (PEETES ) TSI E TG S L [ LN EN BTG Clique para bloquear a solicitagdo de ping do WAN para o dispositivo.

Filtro Multicast

Clique para bloquear o trafego multicast

W
BLU-CASTLE

45



Filtro de MAC

Filtro de MAC

Status atual de filtro de MAC Habilitar
Modo de filtro de MAC ® Blacklist ©* Whitelist

Eroenio oo
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Status atual de filtragem MAC Mostra que a fungdo de filtragem MAC é incapacitante ou habilitada.
Para ativar ou desativar, vocé precisa ir ao Nivel de
Configuragdo>Security>Firewall para alterar a configuragdo do firewall.

e Baixo
Desabilitagdo de filtragem
e Médio

Habilitagdo de filtragem, vocé pode definir filtragem por lista negra ou
whitelist no modo de filtragem MAC.

e Alta
Habilitagdo de filtragem, vocé pode definir filtragem por lista negra ou
whitelist no modo de filtragem MAC.

e Personalizado
Vocé pode personalizar se quiser desativar ou definir lista negra/lista branca

Modo de filtragem MAC Selecione filtragem MAC por Whitelist ou Lista Negra
e Lista negra

Bloqueie o acesso a internet que estava listado na lista negra.
e  Whitelist

S6 permitird que as unidades listadas na lista acessem a rede.

Selecione Selecionando este caixa de verificagdo e pressione o botdo Del para excluir
esta linha.

Enderego MAC Por favor, digite o dispositivo do cliente que deseja fazer o endereco MAC
filtrando MAC.

Habilitado Selecione esta caixa de verificagdo para ativar/desativar o filtro para o
enderego MAC do dispositivo cliente especifico.
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Filtro por IP

Filtro por IP

Status atual de fiitro por IP Habiiftar

Modo de filtro por IP ® Blacklist Whitelist

e T Iievalo e Poras
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Status atual de filtragem ip Mostra que a fungdo de filtragem IP é incapacitante ou habilitada.

Para ativar ou desativar, vocé precisa ir ao Nivel de
Configuragdo>Security>Firewall para alterar a configuragdo do firewall.
e Baixo

Desabilitagdo de filtragem

e Médio

Habilitagdo de filtragem, vocé pode definir a filtragem por lista negra ou
whitelist no modo de filtragem IP.

e Alta

Habilitacdo de filtragem, vocé pode definir a filtragem por lista negra ou
whitelist no modo de filtragem IP.

e Personalizado

Vocé pode personalizar se quiser desativar ou definir lista negra/lista branca

Modo de filtragem IP Selecione filtragem IP por Whitelist ou Lista Negra

e Lista negra: Bloqueie 0 acesso a internet que estava listado na Lista
Negra.

e  Whitelist: S6 permitird que a unidade listada no Whitelist
acesse a rede.

Selecione Selecionando este caixa de verificagdo e pressione o botdo Del para excluir
esta linha.

Gama IP Especifique um endereco IP ou alcance na rede local.

Faixa portuaria Digite a faixa de porta para ser filtrada.

Protocolo Defina o protocolo a ser filtrado: TCP ou UDP.

Habilitado Selecione esta caixa de verificagdo para ativar ou desativar a filtragem para a
entrada especifica da tabela.
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Selecione

Protocolo

Porto WAN

Encaminhamento de Porta

Encaminhamento de Porta

e e T T T L Y

Des{aée’

Selecione esta caixa de verificagdo e pressione o botdo Del para excluir esta linha.

Defina o protocolo para encaminhamento de portas: TCP, UDP ou Ambos.

Digite o numero da porta para o lado WAN.
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Gatilho de Porta

Gatilho de Porta

[ sorcar | —ome i Acegss | —Priro | e sonarers | e scaniveners
[—TI_—ﬁW_II——W

Selecione Selecione esta caixa de verificagdo e pressione o botdo Del para excluir esta linha.

Nome do aplicativo Digite um nome para identificar este protocolo de gatilho de porta.

Protocolo Defina o protocolo para o gatilho da porta: TCP, UDP ou AMBOS.

Alcance acionado Digite a faixa de gatilho (1~65535).

Alcance encaminhado Digite a faixa dianteira (1~65535)

Habilitado Selecione esta caixa de verificagdo para ativar/desativar o gatilho da porta para a
aplicagdo especifica.
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Filtro por URL

Filtro por URL

Status atual do filtro por URL Habllitar
Modo de filtro por URL ® Blacklist Whitelist
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Status de filtragem de URL atual Mostra que a fungdo de filtragem de URL é incapacitante ou habilitada.
Para ativar ou desativar, vocé precisa ir ao Nivel de
Configuragdo>Security>Firewall para alterar a configuragdo do firewall.
e Baixo
Desabilitagdo de filtragem
e Médio
Habilitacdo de filtragem, vocé pode definir a filtragem por lista negra ou
whitelist no modo de filtragem de URL.
e Alta
Habilitacdo de filtragem, vocé pode definir a filtragem por lista negra ou
whitelist no modo de filtragem de URL.
e Personalizado
Vocé pode personalizar se quiser desativar ou definir lista negra/lista branca

Modo de filtragem de URL Selecione filtragem de URL por Whitelist ou Lista Negra

e Lista negra: Bloqueie 0 acesso a internet que estava listado na Lista
Negra.

e  Whitelist: S6  permitird que a unidade listada no Whitelist
acesse a rede.

Selecione esta caixa de verificacdo e pressione o botdo Del para excluir esta
linha.

Digite as palavras-chave da URL ou URL que precisam ser filtradas. (Por favor,
verifique duas vezes suas letras mailsculas e minusculas, importa filtrar)
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Roteamento Estatico

Roteamento Estatico

Selecione

Selecione esta caixa de verificacdo e pressione o botdo Apagar para excluir esta linha.

Enderego IP do destino Preencha o endereco IP de destino para a rota.

Mascara de Subnet
Gateway
Interface

Mascara sub-net WAN do dispositivo.

Preencha o Gateway IP da rede IP de destino. (Somente para LAN)

O gateway pode ser um roteador ou ligar o mesmo segmento de rede da interface
LAN/WAN do dispositivo. Por favor, indique a interface para definir a regra da rota.
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DMZ

DMZ

Ativar DMZ

Desfazer Aplicar

Habilitar dMZ Selecione esta caixa de verificagdo para ativar ou desativar o DMZ.
e TTTLN A0\ PAl O endereco IP atras do LAN do dispositivo para onde o trafego WAN sera encaminhado.
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UPnP

Ativar UPnP

Ativar UPnP Clique para ativar o servico UPnP.
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DDNS

DDNS

Ativar DDNS

Ativar UPnP Clique para ativar o servigo DDNS.
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Dyndns

DDNS

Ativar DDNS v
Provedor de servigo dyndns v
Nome do Usudrio

Senha

Nome do dominio

Nome do Usuario Digite nome do usuario

Senha

Digite nome do usudrio
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duckdns

Ativar DDNS £%
Provedor de servigo duckdns v
Simbolo

Nome do dominio

Habilitar DDNS Selecione esta caixa de verificagdo se a unidade tiver um enderego IP ndo
estdtico para manter o nome de dominio associado a um enderego IP em
constante mudanga. Quando o DDNS estiver ativado, configure os seguintes
parametros:

e Username
e Senha
e Token
e Nome de dominio
Provedor de Servigcos Selecione o provedor de servicos DDNS.
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15. USSD

uSsD

USsD

[ e | Garcow

A USSD (Unstructured Supplementary Service Data) é uma tecnologia de comunicagdo GSM, usada para enviar texto entre um
celular e um programa de aplicativo em uma rede.
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16. Kit de ferramentas de aplicativos SIM

Kit de ferramentas de aplicativos SIM

1. Promecoes e Pacotes
2. Mensagens

3. Meu Vivo

4. Redes Saciais

5. Vivo Agenda

6. Noticias e Info

7. Musicas e Videos
8. Jogos e Aplicativos
9. Interatividades

10. Vivo Conectada
11. Mais Servicos

ID do menu de enfrada

Selecionar

Menu interativo que permite ao cliente acessar promogdes, servigos, jogos, entre outros recursos.

Digite o numero da aplicagdo desejada e clique no botdo Selecionar para ter acesso aos recursos oferecidos.
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17. Sistema

Informacao do equipamento
Mudar Senha

Diagnostico

Restaurar Parametros
Conexao Redefinida

Data e hora

Configuracoes da Antena

Plano de dados
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Informacado do equipamento
Esta pagina exibe o padrdo do dispositivo necessario. Esses valores sdo definidos pelo fabricante.

Informagao do equipamento

Provedor de servigo
Nome do Produto
IMEI

MAC Wi-Fi 2.4GHz
Nome do Modelo
Versdo de Hardware
Versao de Software

Serial Number

Telefonica Brazll

3 2006
1C:49.7B
BC-4GMCPGa

Vot
BR_01.00.31.6550 (11/29/2019)

1C49789C5522

Provedor de Servigos

Nome do produto
Imei

Wi-Fi MAC de 2,4GHz
Nome do modelo
Versdo de hardware
Versao de software
Numero de série

O provedor de servigos ao seu dispositivo conectado

Nome do produto do dispositivo

Numero de identidade de equipamentos méveis internacionais

Enderego Wi-Fi MAC de 2,4 GHz

Nome do modelo do dispositivo

Versdo HW do dispositivo

Versdo FW do dispositivo

Numero de série do dispositivo
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Mudar Senha
Vocé pode alterar a senha de acesso a Interface grafica padrao (GUI) aqui

Mudar Senha
v

Senha de login antiga
Nova Senha de Acesso (comprimento: 1-128 caracteres)

Confirme nova senha de acesso

Aplicar

D(EF = -

Vocé pode alterar a senha de acesso a Interface gréfica padrdo (GUI) aqui.
e  Comprimento maximo da senha
Por favor, defina o comprimento méximo da senha aqui em uma faixa de 6~128.
e Senha de login antiga
Insira a senha de login original /atual
e Nova senha de login
Digite uma nova senha de login que deseja alterar, os novos digitos totais de senha ndo podem mais do que o valor
definido na coluna "Comprimento Maximo de Senha"
e Nova senha de login confirma
Digite a nova senha novamente para verificagdo.
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Diagndstico

Esta pagina de Diagndsticos ira ajuda-lo a realizar um Ping ou o Traceroute para solucionar problemas na conexdo

de rede.

Ferramenta de diagnostico Ping ® Traceroute
Endereco [P/ Nome de Dominio 162 168 11 IPvd @ |Py6 |
Contagem de Ping 4 | (Inte 1-50)

Tamanho do pacote de ping {34 | (Intervalo

| 4-1472 bytes)

PING 192.168.1.1 (192.168.1.1): B4 data bytes

72 bytes from 192.163,1.1: seq=8 tt1=64 time=21.179 ms
72 bytes from 192.168.1.1: seq-1 ttl-64 time-0.330 ms
72 bytes from 192.168.1.1: seg=2 ttl-64 time-0.291 ms
72 bytes from 192.168.1.1: seq=3 ttl-64 time=-8.292 ms

--- 192.168.1.1 ping statistics ---
4 packets transmitted, 4 packets received, 9% packet loss
round-trip minfavg/max = B.291/5.515/21.179 ms
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Traceroute

Ferramenta de diagnostico Ping Traceroute
Endereco IP | Nome de Dominio [ IPv4 ® |PyB
TTL 20 {Intervaio 1-30)

Ferramenta de Diagndstico Selecione qual ferramenta é usada para inspecionar o status da rede.

Ferramenta de Diagnéstico (Ping) Use a ferramenta de ping para inspecionar o status da rede.
e Endereco IP/Nome de Dominio

e Contagem de Ping

Quantos pedidos de Ping serdo enviados para cada inspegao.
e Tamanho do pacote de ping

Ping pedido de tamanho do pacote.

O enderego IP/nome de dominio para inspec¢do no protocolo IP especificado.

Ferramenta de Diagnéstico (Traceroute) Use a ferramenta traceroute para inspecionar o status da rede.
e Endereco IP/Nome de Dominio

e Tt

O enderego IP/nome de dominio para inspe¢do no protocolo IP especificado.
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Restaurar Pardmetros

Restaurar Pardmetros

Restaurar configuragdes de fihrica

LESENTETRLTEITETS e R E] [Tl \Vocé pode usar a fungdo Restaurar Configuragdes de Fabrica para definir o dispositivo as
configuragbes padrdo de fabrica. Ao retornar aos padrdes de fabrica, ele redefinira todos os
parametros/configuragBes que vocé ja fez. Todas as mudangas diferentes das configuragdes
padrdo de fabrica serdo perdidas; vocé precisara mudar manualmente o parametro
novamente.

e  Restaurar configuragées de fabrica
Para restaurar as configura¢des dos padrdes de fabrica, clique no botdo Configuragdes da
fabrica de restauracdo. Apds a aplicagdo dos padrdes de fabrica, o dispositivo reiniciara.
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Conexao redefinida

Este recurso reiniciara o dispositivo no horario programado.

Conexao Redefinida

Reinicializagdo automatica * Ativado | Desativade
Horario de reiniclalizagso de |1 v para (4 ¢
Agenda Diaria
® Agenda semanal Dia da semana  Segundafei v

Datadomés 1 v

Reinicializagdo automatica Habilitar/Desativar o servigo de reinicializagdo automatica.

Cronograma de reinicializagao O dispositivo sera reiniciado durante o periodo de tempo selecionado.

e Programacdo Diaria

O dispositivo sera reiniciado todos os dias durante o periodo programado.

e Dia semanal da semana

O dispositivo sera reiniciado no dia selecionado da semana durante o periodo
programado.

e DatadoMés

O dispositivo sera reiniciado no dia do més selecionado durante o periodo
programado.
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Data e Hora

O modem usa o Simples Protocolo de Tempo de Rede (SNMP) para definir seu relégio interno com base em
atualizag¢Oes periddicas de um servidor de tempo. Manter um tempo preciso no dispositivo mantera o
registro do sistema para registrar datas e horarios significativos para entradas de eventos.

Vi

Ativar NTP

Hora local atual

7

Feb 18 2020 09:24
Servidor de NTP primario [pocl nipbr v
Servidor de NTP secundario anphbr v
Fuso horério (UTC-03:00) Brasilia 2

Ajuste automatico para horario de verio £
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Tempo do dispositivo O modem usa o Simples Protocolo de Tempo de Rede (SNTP) para definir seu relégio
interno com base em atualiza¢des periddicas de um servidor de tempo. Manter um
tempo preciso no dispositivo manterd o registro do sistema para registrar datas e
horarios significativos para entradas de eventos.

A drea de tempo do dispositivo exibe as seguintes informagées:

e Habilitar NTP

Permite que o usudrio conecte que tipo de servidor de tempo, se houver.

e Horalocal atual

Exibe o tempo atual do reldgio do sistema.

e Servidor NTP primario

Vocé pode alterar o servidor NTP primdrio se o servidor NTP padrdo ndo estiver
funcionando.

e Servidor NTP secundario

Vocé pode definir o servidor NTP secunddrio no caso do servidor NTP primario ndo
funcionar em algum tempo.

e  Fuso horario

O SNTP usa o Horario Médio de Greenwich, ou GMT (também conhecido como
Universal Time Coordinated, ou UTC), com base no horario no meridiano principal da
Terra, com zero graus de longitude. Para exibir um horario correspondente ao seu
hordrio local, selecione seu fuso hordrio na lista suspensa.

e  eAjuste automdtico para horario de verdo

Marque esta caixa de seleg¢do para definir o hordrio de verdo se a unidade operar em
uma regido que observe o hordrio de verdo.
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Configuracdes da antena
Nesta pagina, vocé pode selecionar antena interna ou externa.

Configuragdes da Antena

Antena Externa v
Intema |
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Plano de Dados
Essa funcdo ajuda vocé a controlar e limitar o uso do trafego de dados e manter o registro por um més no maximo. Vocé
pode definir um limite por bytes ou por dias, e entdo o planejador de dados pode desconectar a conexdo do dispositivo
automaticamente quando acima do limite.

Plano de dados Plano de dados

Plano de dados Habitar esativar € Plano de dados Habdtar ® Desatvar
Inicio do Dia do Més 1
Porcentual 90

Limite de Threshold 2 GB +

B
AL

Plano de Dados Habilitar/Desativar esta fungdo

TN (A IEN: (M E O planejador de dados manterd seu trafego de dados por no maximo um més, redefinird automaticamente o
registro de trafego no dia especifico a cada més. Por favor, insira um niumero de 1 a 31 decidir um dia no
mes.

Limiar de alerta Vocé tem que definir "Alerta" como o limite de trafego para planejador de dados, vocé pode colocar 1~999
Numero nele, e escolher uma unidade MB/GB/TB com ele.

Limite limite Vocé tem que definir "Limite" como o limite de trafego para planejador de dados, vocé pode colocar 1~999
Numero nele, e escolher uma unidade MB/GB/TB com ele.
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18. Atualizacdo Online

Pasol: Clique no botdo browser para selecionar o arquivo firmware.

Paso2: Clique em instalar o botdo Software para instalar o arquivo de firmware selecionado.

Atualizacao Online

Versido do software do dispositive : BR_01.00.31.6550 (11/29/2019)

Status do software do dispositivo

lang | BR_01.00.316550 :
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19. Atualizacdo Local
Pasol: Clique no botdo browser para selecionar o arquivo firmware.

Paso2: Clique em instalar o botdo Software para instalar o arquivo de firmware selecionado.

Atualizacgo Local

Versdo do software do dispositivo  BR_01 00 31 6550 (11/29/2019)

Caminho do software do dispositivo Instalar software

larg BR_01.00.31.6550

N
Nota: Enquanto o FW estiver atualizando, mantenha o dispositivo ligado. Nao desligue o dispositivo para evitar
possiveis danos.
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